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1. Scopo

Lo scopo del presente documento € di definire le policy di sicurezza delle informazioni adottate da Centrum

per applicare quanto previsto dal proprio Sistema Integrato e dalle relative procedure.

2. Responsabilita

Le responsabilita relative all'applicazione della presente procedura sono descritte dalla seguente matrice:

Attivita DIR

Elaborazione delle Policies
Applicazionedelle Policies

Approvazione delle Policies

Controllo correttaapplicazione delle Policies

- x — O

LEGENDA

Responsabile dell'attivita

Referente per il completamento dell'attivita
Supporto durante le fasi esecutive
Consigliere, stakeholder o esperto in materia

Risorsa informata prima del completamento dell'attivita

- 0O v > X

3. Riferimenti normativi

— Norma UNI CEI EN ISO/IEC 27001:2024 — Allegato A (controlli ISO/IEC 27002:2022):

o 0 O 0o 0o O O o 0O o 0o o O O o o o o o o

Information Security: A.5.12, A.5.13, A.8.24

Access control: A.5.15, A.5.16, A.5.17, A.5.18

Data retention: A.5.33, A.5.34, A.8.10, A.8.12

Vulnerability management: A.8.8, A.8.9, A.8.32.

Log management: A.8.15, A.8.16, A.5.34

Malware protection: A.8.7, A.8.16

Endpoint protection: A.8.1, A.8.7, A.8.9

Network protection: A.8.20, A.8.21, A.8.2, A.8.23

Incident management: A.5.24, A.5.25, A.5.26, A.5.27, A.5.28
Backup, restore e continuita operativa: A.5.30, A.8.13

Change management: A.8.32, A.8.9

Supplier e cloud security: A.5.19, A.5.20, A.5.21, A.5.22, A.5.23
Asset management e uso accettabile: A.5.9, A.5.10, A.5.11

Data classification e data handling: A.5.12, A.5.13, A.5.14, A.5.34
Secure configuration e hardening: A.8.9, A.8.8

Encryption e gestione delle chiavi: A.8.24, A.5.17

Remote working, mobile e BYOD: A.6.7, A.8.1

Secure engineering: A.8.25, A.8.26, A.8.27, A.8.28, A.8.29, A.8.30
Physical security: A.7.1,A.7.2,A.7.4,A.7.8,A.7.9

Privacy governance: A.5.34, A.5.31, A.5.32

RSI

- — un un

RESP.
CYBER

nw — X =
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4. Contenuti della Policy

4.1. Information Security

Centrum definisce e applica la presente politica di Information Security per garantire riservatezza, integrita
e disponibilita delle informazioni trattate nell’ambito del SGSI, con particolare riferimento a documentazione
tecnica di progetto, configurazioni di impianti (centrali d’allarme, sistemi di videosorveglianza e componenti
correlati), credenziali, dati di commessa e dati personali.

La policy e attuata mediante una combinazione di controlli organizzativi e tecnici, tra cui:

Classificazione ed etichettatura: le informazioni sono classificate ed eventualmente etichettate, per
determinare le misure di protezione e le regole di condivisione secondo procedura aziendale.

Trattamento e protezione: applicazione del principio di necessita e minimo privilegio nell’accesso;
protezione di documenti e configurazioni da accessi non autorizzati, modifiche non volute e perdita.

Trasferimento sicuro: la condivisione e il trasferimento di informazioni (con clienti, fornitori e tra
sedi/cantieri) avvengono tramite canali e modalita sicure, evitando I'esposizione di credenziali e dati
sensibili.

Crittografia: utilizzo di tecniche di cifratura adeguate per dati in transito e/o a riposo in funzione

della tipologia di archivi e canali, secondo la policy di Encryption e gestione delle chiavi.

Servizi esterni/cloud: quando sono utilizzati servizi di terze parti o cloud, i requisiti di sicurezza delle
informazioni (classificazione, accessi, logging, backup e protezione dei dati) sono definiti e governati
tramite gestione fornitori e accordi contrattuali.

Eventuali eccezioni alla presente policy devono essere motivate, valutate in base al rischio, autorizzate e
formalizzate secondo il processo di gestione delle deroghe.

4.2. Access control

Centrum applica procedure per il controllo degli accessi alla sede aziendale ed alle aree critiche in essa
individuate, al fine di minimizzare i rischi connessi ad accessi non autorizzati.

Tali procedure prendono in considerazione i seguenti aspetti:

1.

2
3
4.
5

Requisiti di sicurezza (less-priviledge);

Modalita di richiesta e autorizzazione di accesso;
Revisione periodica degli accessi;

Modalita di rimozione dei diritti di accesso;

Modalita di registrazione degli accessi e periodo di conservazione.

L'accesso alle reti e ai servizi e gestito, per quanto di competenza, tramite procedure interne atte a garantire:

1.
2.

I'identificazione delle reti e dei servizi a cui € possibile accedere;
I'identificazione di chi & autorizzato ad accedere alle reti e ai servizi;

I'identificazione delle modalita di accesso alle reti e ai servizi per gestirne in maniera appropriata
i controlli;

siano controllati accessi a reti e servizi, anche mediante la raccolta, conservazione ed
esportazione di log di accesso;

i requisiti per I'autenticazione degli utenti;

il monitoraggio dell’uso di reti e servizi.
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4.3. Data retention

Centrum definisce e applica una politica di Data Retention per garantire che dati e documenti siano
conservati per il tempo strettamente necessario alle finalita per cui sono stati raccolti/trattati, nel rispetto
del principio di limitazione della conservazione, degli obblighi di legge e delle esigenze di tutela e difesa dei
diritti.

| tempi di conservazione sono stabiliti per categorie di dati/documenti e sono riesaminati periodicamente.
In particolare:

e Documenti fiscali/amministrativi e scritture contabili: sono conservati per il periodo minimo
previsto dalla normativa civilistica e fiscale; in via generale, le scritture contabili e la documentazione
correlata (es. fatture) sono conservate per almeno 10 anni dalla data dell’ultima registrazione e, ove
applicabile, anche oltre in presenza di verifiche/accertamenti o contenziosi fino alla loro definizione.

o Dati e documenti rilevanti ai fini privacy: i dati personali sono conservati per un periodo non
superiore a quanto necessario rispetto alle finalita del trattamento, tenendo conto di eventuali
obblighi di legge o esigenze di sicurezza.

e Log degli amministratori di sistema: i log relativi agli accessi e alle attivita degli amministratori di
sistema sono conservati per un periodo non inferiore a 6 mesi, in modo da garantirne tracciabilita e
disponibilita per eventuali verifiche.

e Log e dati tecnici/operativi: i log di sistema, applicativi e di sicurezza e gli altri dati operativi sono
conservati per un periodo definito in base a requisiti di sicurezza, audit e continuita operativa,
coerentemente con la policy di Log Management.

Al termine dei periodi di conservazione, i dati e i documenti sono cancellati o distrutti in modo controllato e
sicuro. In caso di obblighi di conservazione estesi (es. contenziosi, richieste dell’Autorita, indagini o audit), la
cancellazione puo essere sospesa fino alla chiusura dell’evento. Eventuali eccezioni devono essere motivate,
valutate in base al rischio e formalizzate secondo il processo di gestione delle deroghe.

4.4. Vulnerability management

Centrum definisce e applica una politica di Vulnerability Management per identificare, valutare e trattare in
modo tempestivo le vulnerabilita di sicurezza su sistemi, applicazioni e componenti infrastrutturali,
riducendo I’esposizione al rischio e supportando la continuita dei servizi.

e Perimetro: € mantenuto un elenco aggiornato degli asset e dei servizi inclusi nel processo
(on-premise e/o cloud), includendo i sistemi critici e quelli esposti verso Internet.

e Rilevamento periodico: sono effettuate verifiche periodiche tramite strumenti di scanning e/o
attivita specialistiche (es. penetration test) in base al rischio, ai cambiamenti e ai requisiti applicabili.

e Classificazione e priorita: le vulnerabilita identificate sono valutate e prioritizzate considerando
severita, esposizione, sfruttabilita e impatto sui servizi e sui dati.

e Trattamento (remediation): le azioni correttive includono, ove applicabile, patching, aggiornamenti,
hardening, modifica configurazioni o controlli compensativi.

e Tempistiche: per le vulnerabilita critiche & prevista una gestione prioritaria con tempi di risoluzione
definiti in base al rischio e alla criticita del servizio.

e Verifica e chiusura: I'efficacia delle azioni & verificata (es. re-scan o evidenze tecniche) e le
vulnerabilita sono chiuse solo a seguito di validazione del risultato.

e Monitoraggio e reporting: sono mantenute evidenze delle attivita svolte e, ove previsto, report
periodici sullo stato delle vulnerabilita e delle remediation (incluse eventuali eccezioni e rischi
residui).

Eventuali eccezioni (es. impossibilita di applicare una patch) devono essere motivate, valutate in base al
rischio, approvate e formalizzate, prevedendo misure compensative e una data di riesame.
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4.5. Log management

Centrum definisce e applica una politica di Log Management per garantire la tracciabilita delle attivita
rilevanti, supportare il monitoraggio di sicurezza, I'analisi di incidenti e la conformita normativa, assicurando
al contempo la tutela dei dati personali.

e Raccolta e centralizzazione: i log dei sistemi, apparati di rete/sicurezza e applicazioni sono raccolti
e, ove possibile, centralizzati tramite strumenti automatici.
e Eventi minimi: sono tracciati almeno accessi riusciti/falliti, attivita privilegiate, cambi configurazione,
eventi di sicurezza e anomalie/guasti significativi.
e Sincronizzazione oraria: i sistemi sono sincronizzati con una sorgente oraria centralizzata per
garantire coerenza dei timestamp e facilitare la correlazione degli eventi.
¢ Integrita e protezione: i log sono protetti da alterazioni e cancellazioni non autorizzate, con controlli
adeguati su accessi e privilegi.
e Accesso: |I'accesso ai log € consentito solo a personale autorizzato, per finalita operative, di sicurezza,
audit e investigazione.
e Conservazione e cancellazione: i log sono conservati per un periodo definito in base a requisiti
normativi e di sicurezza e cancellati in modo controllato al termine della retention.
¢ Monitoraggio e analisi: i log sono utilizzati per attivita di monitoraggio, correlazione e analisi (anche
tramite alert) al fine di individuare tempestivamente eventi sospetti e supportare l'incident
management.
e Privacy: i log contenenti dati personali sono trattati nel rispetto dei principi di minimizzazione,
pertinenza e limitazione della conservazione, secondo le policy di protezione dei dati personali.
Eventuali eccezioni ai requisiti di logging, retention o accesso devono essere motivate, valutate in base al
rischio, autorizzate e formalizzate secondo il processo di gestione delle deroghe.

4.6. Malware protection

Centrum attua la presente politica di Malware Protection al fine di prevenire, rilevare e contenere malware
(es. virus, trojan, ransomware e spyware) che possano compromettere la riservatezza, I'integrita e la
disponibilita degli asset e delle informazioni aziendali.

La protezione dal malware e implementata principalmente tramite Microsoft Defender, gestito in modalita
centralizzata, e applicata agli endpoint e ai sistemi aziendali secondo configurazioni standard e criteri basati
sul rischio. Le principali misure adottate includono:

¢ Protezione in tempo reale e scansioni: abilitazione della protezione continua, scansioni pianificate
e controlli on-demand, con aggiornamento automatico dei motori e delle definizioni.

e Rilevazione e risposta: gestione degli alert e delle evidenze di sicurezza (es. rilevamenti,
comportamenti anomali, sospetto ransomware), con azioni di contenimento quali quarantena o
blocco dei file e, ove previsto, isolamento del dispositivo.

e Policy centralizzate: applicazione di configurazioni uniformi, monitoraggio dello stato di protezione
e verifica della conformita (es. protezione attiva, aggiornamenti, assenza di manomissioni).

e Protezione dalle manomissioni: adozione di misure per impedire la disattivazione non autorizzata
dei componenti di sicurezza e limitazione dei privilegi locali che potrebbero consentire modifiche
improprie.

e Gestione delle esclusioni: eventuali esclusioni (es. cartelle/processi) devono essere limitate al
minimo indispensabile, motivate e approvate, registrando la valutazione del rischio e prevedendo
riesami periodici.

e Gestione incidenti: in caso di sospetta infezione o compromissione, si applicano le procedure di
incident management (contenimento, analisi, rimozione e ripristino), con raccolta delle evidenze utili
per analisi forense e miglioramento continuo.
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Le copie di backup, gestite secondo le procedure aziendali e/o i servizi disponibili, costituiscono una misura
complementare per il ripristino di dati e sistemi in caso di eventi malware (in particolare ransomware).
Eventuali eccezioni alla presente policy devono essere valutate, autorizzate e formalizzate secondo il
processo di gestione delle deroghe.

4.7. Endpoint protection

Centrum adotta misure di Endpoint Protection per prevenire, rilevare e contenere minacce che possano
compromettere dispositivi e server (workstation, notebook, dispositivi mobili, server fisici/virtuali e
macchine in cloud), riducendo il rischio di accessi non autorizzati, perdita di dati e interruzioni di servizio.

La protezione degli endpoint & attuata mediante una combinazione di controlli tecnici e organizzativi, tra cui:

¢ Inventario e gestione degli asset: mantenimento di un inventario aggiornato degli endpoint e
assegnazione di responsabilita di gestione e custodia secondo procedura specifica.

e Hardening e configurazioni sicure: applicazione di baseline di sicurezza (es. disabilitazione di servizi
non necessari, configurazioni sicure del sistema operativo e delle applicazioni, limitazione delle
macro e dei componenti potenzialmente rischiosi).

e Gestione delle patch: aggiornamento periodico di sistemi operativi, applicativie componenti di terze
parti, con priorita alle patch di sicurezza e secondo criteri basati sul rischio.

e Protezione endpoint centralizzata: utilizzo di soluzioni centralizzate (antivirus/antimalware ed
eventuali funzionalita EDR) con policy uniformi, aggiornamenti automatici delle firme e capacita di
isolamento/quarantena in caso di minaccia.

e Firewall e controlli locali: abilitazione e configurazione di firewall e regole coerenti con i requisiti di
sicurezza e di rete.

e Crittografia dei dati: cifratura dei supporti e dei dispositivi ove applicabile, in particolare per
dispositivi mobili e notebook, al fine di ridurre il rischio in caso di smarrimento o furto.

e Gestione dei privilegi: applicazione del principio del minimo privilegio; limitazione e controllo degli
account amministrativi; utilizzo di account nominali e tracciabilita delle attivita privilegiate.

e Controllo dei dispositivi e periferiche: regolamentazione dell’uso di supporti removibili e periferiche
(es. USB) e adozione di misure di prevenzione della copia non autorizzata di dati, quando richiesto.

e Monitoraggio e logging: raccolta e correlazione degli eventi di sicurezza degli endpoint (ove previsto)
per supportare detection, investigazione e risposta agli incidenti.

e Gestione incidenti: in caso di sospetta compromissione, attivazione delle procedure di incident
management, includendo isolamento del dispositivo, analisi, ripristino e azioni correttive.

Gli endpoint utilizzati per finalita aziendali devono essere configurati e gestiti secondo le policy interne;
eventuali eccezioni devono essere valutate, autorizzate e formalizzate secondo il processo di gestione delle
deroghe.

4.8. Network protection

Centrum adotta una politica di Network Protection finalizzata a proteggere la rete aziendale e le connessioni
verso servizi esterni, riducendo il rischio di accessi non autorizzati, intercettazione del traffico, indisponibilita
dei servizi e propagazione di minacce tra segmenti di rete.

La rete aziendale & basata principalmente su firewall, router, access point e switch, configurati e gestiti in
modo da garantire un adeguato livello di segregazione, controllo e tracciabilita dei flussi di rete.

| server che erogano servizi sono ospitati presso un fornitore esterno che fornisce servizi di virtual machine
e backup. In tale scenario, Centrum assicura che i requisiti di sicurezza di rete siano definiti e governati
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tramite accordi contrattuali e controlli di gestione del fornitore, mantenendo la responsabilita complessiva
per la sicurezza delle informazioni trattate.

La Network Protection & attuata mediante una combinazione di controlli tecnici e organizzativi, tra cui:

Architettura e segmentazione: definizione di zone/segmenti di rete (es. utenti, sistemi/servizi,
management, guest) e separazione dei domini di sicurezza per limitare i movimenti laterali e
contenere incidenti.

Controllo dei flussi (firewalling): configurazione di regole “least privilege” (deny by default ove
applicabile), apertura delle sole porte e protocolli necessari e revisione periodica delle regole;
gestione delle modifiche tramite processo di change management.

Perimetro e connettivita verso terze parti/cloud: protezione delle interconnessioni verso il fornitore
di hosting e altri servizi esterni, con definizione dei punti di terminazione, restrizioni di
indirizzi/servizi esposti e criteri di accesso amministrativo.

Accesso remoto sicuro: accessi remoti consentiti esclusivamente tramite canali protetti (es. VPN) e
con autenticazione forte ove prevista; limitazione degli accessi amministrativi a sorgenti autorizzate.

Sicurezza Wi-Fi: protezione della rete wireless mediante cifratura e autenticazione adeguate,
separazione tra rete corporate e rete guest e limitazione degli accessi alle sole risorse necessarie.

Gestione e hardening degli apparati di rete: configurazioni sicure per firewall, router, switch e
access point; disabilitazione di servizi non necessari; protezione delle credenziali; aggiornamento
firmware e patching secondo priorita basate sul rischio.

Amministrazione e privilegi: accesso agli apparati di rete consentito solo a personale autorizzato,
con account nominali ove possibile e tracciabilita delle attivita; separazione tra rete di gestione e
rete utenti quando applicabile.

Monitoraggio, logging e alerting: raccolta e conservazione dei log degli apparati di rete e dei
dispositivi di sicurezza; abilitazione di meccanismi di allerta per eventi rilevanti (es. tentativi di
accesso anomali, cambi configurazione, traffico sospetto).

Disponibilita e continuita: adozione di misure per ridurre single point of failure e garantire adeguata
resilienza (ridondanze/HA dove previsto) e integrazione con i piani di continuita operativa.

Gestione del fornitore di hosting: definizione di requisiti minimi di sicurezza (es. segregazione
tenant, protezioni perimetrali, gestione vulnerabilita, backup e protezione dei backup, controlli di
accesso), verifica periodica delle evidenze e gestione delle non conformita secondo processo interno.

Eventuali eccezioni alla presente policy devono essere valutate in base al rischio, autorizzate e formalizzate
secondo il processo di gestione delle deroghe.

4.9. Incident management

Centrum definisce e applica una politica di Incident Management per gestire in modo tempestivo e
controllato gli incidenti di sicurezza delle informazioni che possano impattare I'operativita aziendale o i
servizi erogati, inclusi eventuali eventi che coinvolgano dati dei clienti o disponibilita dei sistemi.

Identificazione e segnalazione: tutti i lavoratori e i fornitori autorizzati devono segnalare
prontamente eventi sospetti o incidenti (es. compromissione credenziali, malware, accessi non
autorizzati, perdita di dispositivi, anomalie su apparati/VM, indisponibilita prolungate).

Classificazione e priorita: gli incidenti sono classificati per impatto e urgenza
(riservatezza/integrita/disponibilita, perimetro coinvolto, impatto su clienti e impianti) per definire
le azioni immediate.
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e Contenimento, eradicazione e ripristino: sono definite azioni per limitare la propagazione (es.
isolamento endpoint/utenze, revoca accessi, blocco regole di rete), rimuovere la causa e ripristinare
i servizi anche tramite backup.

e Comunicazioni: le comunicazioni interne/esterne sono gestite in modo controllato, includendo—ove
applicabile—informazione al cliente e gestione di eventuali data breach secondo la normativa
privacy.

e Evidenze e lesson learned: sono raccolte evidenze utili (log, timeline, azioni svolte) e vengono
pianificate azioni correttive/preventive per ridurre il rischio di recidiva.
Le specifiche modalita di incident management sono contenute in apposita procedura.

4.10. Backup, restore e continuita operativa

Centrum adotta una politica di Backup, Restore e Continuita Operativa per garantire il ripristino di dati e
sistemi e la continuita dei processi aziendali e dei servizi connessi ai sistemi di sicurezza (es. configurazioni,
documentazione tecnica, dati di commessa e, ove applicabile, servizi/VM in hosting).

e Ambito: sono inclusi almeno dati amministrativi, documentazione di progetto, configurazioni, archivi
tecnici, dati necessari alla manutenzione e sistemi informativi di supporto.

e Frequenza e retention: frequenza e tempi di conservazione dei backup sono definiti in base a criticita
e requisiti legali/contrattuali, coerentemente con la policy di Data Retention.

e Protezione dei backup: i backup sono protetti da accessi non autorizzati e da manomissioni (es.
segregazione dei privilegi, cifratura ove applicabile) e, ove previsto, mantenuti copie
separate/immutabili per mitigare il rischio ransomware.

e Test di ripristino: sono eseguiti test periodici di restore (o verifiche equivalenti) per validare
I’efficacia dei backup e i tempi di ripristino.

e Continuita operativa: sono definiti ruoli, contatti e modalita operative per gestire indisponibilita
significative, includendo priorita di ripristino per servizi critici e attivita verso i clienti.

e Fornitori: quando i server/servizi sono ospitati presso fornitori esterni (VM e backup), requisiti,
responsabilita, SLA e modalita di verifica delle evidenze sono definiti e monitorati tramite gestione
fornitori.

Le specifiche modalita di Backup, restore e Business Continuity sono descritte all’interno della procedura
P18.

4.11. Change management

Centrum applica una politica di Change Management per assicurare che le modifiche a sistemi, infrastrutture
e configurazioni siano pianificate, autorizzate e tracciate, riducendo il rischio di interruzioni di servizio e
vulnerabilita. La policy si applica anche alle modifiche che impattano i sistemi di sicurezza dei clienti (es.
centrali d’allarme, apparati di videosorveglianza, configurazioni VMS/NVR, regole di accesso remoto) quando
gestite da Centrum nell’ambito dei contratti di manutenzione.

e Valutazione impatto e rischio: ogni modifica € valutata per impatto su sicurezza, operativita,
conformita e continuita (inclusi possibili impatti su impianti e servizi al cliente).

e Autorizzazione: le modifiche sono approvate da personale autorizzato prima dell'implementazione;
per modifiche urgenti & previsto un processo semplificato con registrazione a posteriori.

e Test e pianificazione: ove applicabile, sono effettuati test e pianificazioni (finestra di intervento,
comunicazioni, prerequisiti) e sono previste misure di rollback.

e Tracciabilita: sono mantenute evidenze della modifica (richiesta, approvazioni, data/ora, esecutore,
esito, eventuali incidenti), anche ai fini di audit e incident management.
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e Configurazioni e documentazione: le configurazioni aggiornate e la documentazione tecnica
correlata sono mantenute coerenti e protette.
Le specifiche modalita di Change management sono descritte all’interno della procedura P17.

4.12. Supplier e cloud security

Centrum definisce e applica una politica di Supplier e Cloud Security per assicurare che i fornitori (es. hosting
di server/virtual machine e backup, connettivita, assistenza IT, produttori e manutentori di apparati e
software di allarme/videorveglianza) rispettino requisiti di sicurezza coerenti con il SGSI e con gli obblighi
contrattuali e normativi.

e Qualifica e valutazione: i fornitori sono valutati in base a criticita del servizio, tipologia di dati trattati
e rischi (inclusa la catena di subfornitura).

e Requisiti contrattuali: i contratti includono requisiti minimi di sicurezza (es. controllo accessi,
segregazione, logging, patching, backup, gestione vulnerabilita, notifiche incidenti, riservatezza) e
SLA coerenti con le esigenze del servizio.

e Accessi dei fornitori: gli accessi remoti o on-site sono limitati al necessario, autorizzati, tracciati e
revocati quando non pill necessari; ove applicabile & richiesta autenticazione forte.

e Verifiche ed evidenze: Centrum richiede e valuta evidenze adeguate (es. report, attestazioni, log,
esiti test di restore, informazioni su incidenti rilevanti) in funzione del rischio.

e Gestione cambi e incidenti: sono definite modalita di comunicazione su cambiamenti significativi e
gestione incidenti, incluse tempistiche di notifica e cooperazione nelle analisi.
Le specifiche modalita di gestione dei fornitori sono descritte nella procedura P05.

4.13. Asset management e uso accettabile

Centrum adotta una politica di Asset Management e Uso Accettabile per garantire che gli asset informativi
(hardware, software, licenze, credenziali, documentazione tecnica, configurazioni e dati) siano identificati,
assegnati e utilizzati in modo appropriato, con particolare attenzione agli strumenti impiegati per
progettazione, installazione e manutenzione di sistemi di sicurezza presso i clienti.

¢ Inventario e proprieta: mantenimento di un inventario aggiornato degli asset e attribuzione di
responsabilita (owner/custode).

e Uso consentito: gli asset aziendali sono usati per finalita lavorative; e vietato installare software non
autorizzato o utilizzare strumenti che possano introdurre rischi (es. tool non verificati, chiavette non
autorizzate).

¢ Protezione in trasferta e presso i clienti: protezione fisica e logica di PC, strumenti di configurazione
e supporti contenenti configurazioni o credenziali di impianti; attenzione a smarrimento/furto e
accessi non autorizzati.

¢ Gestione fine vita: restituzione, cancellazione sicura e/o distruzione dei supporti e dismissione degli
asset secondo procedure, includendo la rimozione sicura di dati e credenziali.

Le specifiche modalita di gestione degli asset sono descritte all’'interno della procedura P15.

4.14. Secure configuration e hardening

Centrum adotta una politica di Secure Configuration e Hardening per ridurre la superficie di attacco di
sistemi e dispositivi, inclusi—quando gestiti da Centrum—componenti utilizzati nei sistemi di sicurezza (es.
centrali d’allarme, NVR, VMS, apparati IP e dispositivi di rete).
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¢ Baseline: definizione di configurazioni standard sicure per tipologia di sistema/dispositivo (endpoint,
server/VM, firewall/router/switch/AP, apparati di allarme e videosorveglianza).

e Credenziali e impostazioni di default: rimozione/modifica delle credenziali di default; applicazione
di password robuste e disabilitazione di account/servizi non necessari.

¢ Riduzione superficie di attacco: chiusura di porte non necessarie, disabilitazione di protocolli
insicuri, limitazione dei servizi esposti e configurazione sicura dei parametri di rete.

e Aggiornamenti e patch: applicazione di firmware/patch secondo priorita basate sul rischio,
coordinando le attivita con change management e le finestre di intervento verso il cliente.

¢ Documentazione e verifica: mantenimento della documentazione di configurazione e verifiche
periodiche di conformita alle baseline, con gestione delle eccezioni.

4.15. Encryption e gestione delle chiavi

Centrum applica una politica di Encryption e Key Management per proteggere le informazioni durante la
trasmissione e l'archiviazione, con particolare attenzione a credenziali, configurazioni, documentazione
tecnica e—ove presente—dati e flussi di videosorveglianza.

e Cifratura in transito: utilizzo di protocolli sicuri (es. TLS/VPN) per accessi remoti, trasferimento
documentazione e gestione apparati, evitando canali non protetti.

e Cifratura a riposo: cifratura di dispositivi e supporti ove applicabile (es. notebook, supporti
removibili, archivi e backup), in base a classificazione e rischio.

e Gestione chiavi e certificati: le chiavi/certificati sono gestiti con controlli di accesso,
rotazione/rinnovo e protezione da divulgazione; 'accesso ¢ limitato al personale autorizzato.

e Deroghe: eventuali eccezioni all'uso della cifratura devono essere motivate e approvate,
prevedendo misure compensative.

4.16. Remote working, mobile e BYOD

Centrum disciplina Remote Working e uso di dispositivi mobili/BYOD (se autorizzato) per garantire che
I’operativita fuori sede e presso i clienti non riduca il livello di sicurezza delle informazioni e dei sistemi.

e Accesso remoto: I'accesso a risorse aziendali avviene tramite canali protetti (es. VPN) e con
autenticazione robusta ove prevista; sono vietati accessi non autorizzati o condivisione di credenziali.

e Requisiti del dispositivo: i dispositivi devono essere protetti (blocco schermo, aggiornamenti,
protezione malware, cifratura ove applicabile) e configurati secondo le policy di endpoint protection.

e Attivita presso clienti: durante interventi su impianti, si adottano misure per evitare esposizione di
credenziali/configurazioni e per prevenire accessi non autorizzati ai dispositivi di lavoro.

\

e Smarrimento/furto: in caso di perdita del dispositivo, & richiesta segnalazione immediata e
attivazione delle misure di contenimento (es. blocco credenziali, cancellazione remota ove
disponibile).

4.17. Secure engineering (progettazione, configurazione e manutenzione)

Centrum applica principi di Secure Engineering nelle attivita di progettazione, installazione e manutenzione
di sistemi di sicurezza (centrali d’allarme, impianti di videosorveglianza e componenti correlati), al fine di
ridurre i rischi di compromissione e garantire un adeguato livello di sicurezza dei servizi resi al cliente.

e Sicurezza by design: in fase di progettazione sono considerati requisiti di sicurezza (segregazione
rete, esposizione verso Internet, accessi remoti, gestione credenziali, logging, disponibilita) coerenti
con il contesto del cliente.
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e Account e credenziali: sono evitate credenziali di default e account condivisi; ove possibile sono
utilizzati account nominali e credenziali uniche per impianto/cliente, gestite e consegnate con
modalita sicure.

e Accesso remoto e manutenzione: l'accesso remoto agli impianti (quando previsto
contrattualmente) & implementato con canali protetti e limitazioni (es. VPN, whitelisting, MFA dove
disponibile), e con tracciabilita delle attivita.

e Hardening e aggiornamenti: gli apparati sono configurati secondo baseline sicure e mantenuti
aggiornati (firmware/patch) in funzione del rischio e delle finestre operative concordate.

¢ Documentazione e consegna: la documentazione tecnica e le configurazioni sono aggiornate,
protette e conservate secondo le policy aziendali; le informazioni sensibili (es. credenziali, schemi)
sono condivise solo con soggetti autorizzati.

4.18. Physical security

Centrum adotta una politica di Physical Security per proteggere persone, locali, asset e informazioni da
accessi fisici non autorizzati, furti o manomissioni, inclusi materiali e strumenti utilizzati per la gestione di
sistemi di sicurezza.

e Accessi e aree: |'accesso ai locali e alle aree critiche € consentito solo a personale autorizzato; i
visitatori sono gestiti e supervisionati secondo procedure.

e Protezione asset: apparati, documentazione e supporti sono custoditi in modo adeguato (es. armadi
chiusi, controllo chiavi) e protetti da manomissioni.

e Postazioni e documenti: applicazione di buone pratiche (es. clean desk, protezione stampe e
documenti contenenti dati dei clienti o configurazioni sensibili).

e Attivita presso clienti: durante installazioni/manutenzioni sono adottate misure per evitare
esposizione non necessaria di informazioni e per proteggere gli strumenti di lavoro.

4.19. Privacy governance

Centrum applica una politica di Privacy Governance per assicurare che i trattamenti di dati personali svolti
nell’ambito delle proprie attivita (incluse progettazione/installazione/manutenzione di impianti e, ove
applicabile, gestione di dati legati a videosorveglianza) siano conformi alla normativa vigente e coerenti con
le misure di sicurezza adottate.

e Ruoli e responsabilita: sono definiti ruoli e responsabilita privacy (es. titolare/responsabile,
autorizzati al trattamento) e istruzioni operative per il personale.

e Trattamenti e documentazione: sono mantenute evidenze adeguate (es. registro trattamenti, basi
giuridiche, accordi con clienti/fornitori quando applicabile).

e Videosorveglianza: quando pertinente, sono considerati gli obblighi specifici (es. informativa, misure
di sicurezza, limitazione accessi e conservazione) e valutazioni d’'impatto (DPIA) se richieste.

e Gestione data breach: eventuali violazioni di dati personali sono gestite tramite il processo di
incident management, includendo valutazione, registrazione e notifiche/ comunicazioni ove dovute.

o Diritti degli interessati: sono definite modalita per la gestione delle richieste degli interessati, in
coordinamento con i ruoli privacy e con eventuali clienti coinvolti.

Documento di proprieta CENTRUM Srl Centrum_Information Security Policies




